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РОССИЙСКАЯ ФЕДЕРАЦИЯ

МИНИСТЕРСТВО ЗДРАВООХРАНЕНИЯ ОРЕНБУРГСКОЙ ОБЛАСТИ
Государственное БюджЕТНОЕ учреждение здравоохранения

«Оренбургский ОБЛАСТНОЙ КЛИНИЧЕСКИЙ

ПСИХОНЕВРОЛОГИЧЕСКИЙ

ГОСПИТАЛЬ ВЕТЕРАНОВ ВОЙН»

ПРИКАЗ

   27 июня 2017 г.






                           №  140 – п    

 «Об организации защиты персональных данных

    и работе со средствами  криптографической

    защиты информации (СКЗИ)»

       Для улучшения организации деятельности по защите персональных данных в соответствии с ФЗ от 27.07.2006 №152-ФЗ «О персональных данных», руководствуясь Постановлением Правительства РФ от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» в ГБУЗ ООКПГВВ
                                                 ПРИКАЗЫВАЮ: 

1. Утвердить и ввести в действие «Политику обработки персональных данных» (далее «Политика») (Приложение 1).

2. Утвердить: Технический (аппаратный) журнал (Приложение 2), Журнал поэкземплярного учёта СКЗИ, эксплуатационной и технической документации к ним, ключевых документов (для обладателя конфиденциальной информации) (Приложение 3), Список сотрудников госпиталя, допущенных к работе со СКЗИ (Приложение 4), Обязательство о неразглашении информации ограниченного доступа, персональных данных и сведений конфиденциального характера, ставшие известными в связи с профессией (Приложение 5), Положение об обработке персональных данных пациентов и сотрудников ГБУЗ «ООКПГВВ» (Приложение 6).
3. Назначить ответственным по хранению, обработке и передаче персональных данных пациентов и сотрудников врача-методиста (с исполнением обязанностей по гражданской обороне) Ю.А.Кувайцева. 

4. Назначить ответственным за организацию «Политики» в ГБУЗ ООКПГВВ и организацию работы со СКЗИ ведущего инженера-программиста Т.Ю. Хамлову.

5. Назначить ответственными за организацию «Политики» в структурных подразделениях  ГБУЗ ООКПГВВ руководителей структурными подразделениями госпиталя.

6. Руководителям структурных подразделениях  ГБУЗ ООКПГВВ: 

6.1. Ознакомить с настоящим приказом всех сотрудников подразделения под роспись.

6.2. Своевременно знакомить с настоящим приказом под роспись всех вновь принимаемых в подразделение сотрудников.

7. Начальнику отдела кадров М.В.Никифоровой в срок до 01.09.17 г. обеспечить подписание всеми сотрудниками госпиталя «Обязательство о неразглашении информации ограниченного доступа, персональных данных и сведений конфиденциального характера, ставшие известными в связи с профессией».

8. Отменить действие утративших силу приказов: от 11.12. 2012 г. № 216-п, от 19.02.2013 г. № 54-п, 22.02.2013 г. № 60-п, 25.11.16 г. №206-п.
9. Контроль исполнения приказа оставляю за собой.
           Главный врач,                                                                   В.М. Сукач

           Заслуженный врач  РФ

Приложение №1

к приказу от 27.06.2017г. №140
У Т В Е Р Ж Д А Ю
Главный врач  ГБУЗ «ООКПГВВ»

Заслуженный врач РФ

В.М.Сукач
ПОЛИТИКА
обработки персональных данных в ГБУЗ «ООКПГВВ»
 
1.
Общие положения
Настоящая Политика (далее - Политика) государственного бюджетного учреждения здравоохранения «Оренбургский областной клинический психоневрологический госпиталь ветеранов войн» (далее – ГБУЗ «ООКПГВВ») в отношении обработки и защиты персональных данных разработана в соответствии с действующим законодательством и действует в отношении персональных данных, которые обрабатываются в ГБУЗ «ООКПГВВ».

Настоящим документом определяется порядок обращения с персональными данными пациентов ГБУЗ «ООКПГВВ» и персональными данными работников ГБУЗ «ООКПГВВ».

ГБУЗ «ООКПГВВ» осуществляет обработку персональных данных в соответствии с действующим законодательством.

2.
Цель обработки персональных данных

ГБУЗ «ООКПГВВ» осуществляет обработку персональных данных в следующих целях:

1) Выполнения трудовых взаимоотношений

2) Ведение кадрового учета и бухгалтерского учета

3) Осуществление приема пациентов
4) Оказание медицинской помощи и медицинских услуг
                   5)
Исполнение приказов и распоряжений министерства
                  здравоохранения Оренбургской области

6)
Осуществление видов деятельности, в соответствии с Уставом

3.
Особенности обработки персональных данных и их передача третьим лицам

Доступ к обрабатываемым персональным данным имеют лица, назначенные приказом главного врача ГБУЗ «ООКПГВВ».

Доступ сотрудников к обрабатываемым персональным данным осуществляется в соответствии с должностными инструкциями, полномочиями, определяемыми главным врачом  ГБУЗ «ООКПГВВ».

ГБУЗ «ООКПГВВ» использует криптографические средства защиты, сертифицированные по требованиям безопасности, в случае передачи персональных данных по сети Интернет.
4.
Принципы обработки персональных данных

ГБУЗ «ООКПГВВ» в своей деятельности обеспечивает соблюдение принципов обработки персональных данных (далее ПДн), указанных в ст. 5 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»
Обработка персональных данных в ГБУЗ «ООКПГВВ» основана на следующих принципах:

1)
осуществления на законной и справедливой основе;
2) соответствия целей обработки персональных данных полномочиям ГБУЗ «ООКПГВВ»; 
3) соответствия содержания и объема обрабатываемых персональных данных целям обработки персональных данных;
4) достоверности персональных данных, их актуальности и достаточности для целей обработки, недопустимости обработки избыточных по отношению к целям сбора персональных данных;
5) ограничения обработки персональных данных при достижении конкретных и законных целей, запретом обработки персональных данных, несовместимых с целями сбора персональных данных;
6) запрета объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
7) осуществления хранения персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем того требуют цели обработки персональных данных, если срок хранения персональных данных не установлен действующим законодательством. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством
5.
Действия с персональными данными

ГБУЗ «ООКПГВВ» осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление и уничтожение персональных данных.
6.
Меры, применяемые для защиты обрабатываемых
персональных данных

ГБУЗ «ООКПГВВ» при обработке ПДн принимает все необходимые правовые, организационные и технические меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них. Обеспечение безопасности ПДн достигается, в частности, следующими способами:
1) Назначено лицо, ответственное за организацию обработки персональных данных;
2) Установлением правил доступа к персональным данным, обрабатываемым в информационных системах персональных данных;
3)    Осуществлением допуска лиц к обработке персональных данных;
4) Ознакомлением работников, непосредственно осуществляющих обработку ПДн, с положениями законодательства Российской Федерации о ПДн, в том числе с требованиями к защите ПДн, локальными актами в отношении обработки ПДн, и обучением указанных сотрудников;
5) Осуществлением контроля за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных;
6) Своевременным выявлением угроз безопасности персональных данных и устранение инцидентов; 
7) Использованием
средств защиты информации, сертифицированные на соответствие требованиям безопасности;
8) Использованием средств криптографической защиты информации при передаче персональных данных, сертифицированные на соответствие требованиям безопасности;
9) Применением антивирусных средств защиты;
10) Осуществлением резервного копирования данных;
11) Использованием сейфов, паролей;
12) Организацией доступа в помещения.
7.      Обработка ПДн

7.1.   Общие требования при обработке ПДн.
В целях обеспечения прав и свобод человека и гражданина при обработке ПДн соблюдаются следующие требования:
7.1.1. Обработка ПДн должна осуществляться на законной и справедливой основе.
7.1.2. Обработка ПДн должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка ПДн, несовместимая с целями сбора ПДн.
7.1.3. Не допускается объединение баз данных, содержащих ПДн, обработка которых осуществляется в целях, несовместимых между собой.
7.1.4. Содержание и объем обрабатываемых ПДн должны соответствовать заявленным целям обработки. Обрабатываемые ПДн не должны быть избыточными по отношению к заявленным целям их обработки.
7.1.5. При обработке ПДн должны быть обеспечены точность ПДн, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки ПДн. ГБУЗ «ООКПГВВ»  должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.
7.1.6. Субъекты ПДн не должны отказываться от своих прав на сохранение и защиту ПДн.
7.1.7. Порядок рассмотрения запросов субъектов ПДн или их представителей осуществляется в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».
7.2.
Получение ПДн
7.2.1.
Все ПДн следует получать непосредственно от субъекта ПДн.
Субъект самостоятельно принимает решение о предоставлении своих ПДн и дает письменное согласие на их обработку оператором.
7.2.2.
Если предоставление ПДн является обязательным в
соответствии с федеральным законом, ГБУЗ «ООКПГВВ» обязан разъяснить субъекту ПДн юридические последствия отказа предоставить его ПДн,
7.2.3. В случае недееспособности либо несовершеннолетия субъекта ПДн все ПДн субъекта следует получать от его законных представителей. Законный представитель самостоятельно принимает решение о предоставлении ПДн своего подопечного и дает письменное согласие на их обработку ГБУЗ «ООКПГВВ».
7.2.4. В случаях, когда оператор может получить необходимые ПДн субъекта только у третьей стороны, субъект должен быть уведомлен об этом заранее.
7.3.
Хранение ПДн
7.3.1. Хранение ПДн субъектов осуществляется ГБУЗ «ООКПГВВ» в соответствии с утвержденными перечнями ПДн и ИСПДн.
7.3.2. Личные дела сотрудников хранятся в бумажном виде в папках, прошитые и пронумерованные по страницам. Личные дела хранятся в специально отведенной секции сейфа (или металлических шкафах), обеспечивающего защиту от несанкционированного доступа.
7.3.3. Подразделения, хранящие ПДн на бумажных носителях, обеспечивают их защиту от несанкционированного доступа и копирования согласно постановлению Правительства Российской Федерации от 15.09.2008 №   687   «Об   утверждении   положения   об   особенностях   обработки персональных данных, осуществляемой без использования средств автоматизации».
7.4.
Передача ПДн
7.4.1.
При передаче ПДн субъекта ГБУЗ «ООКПГВВ»  обязан соблюдать
следующие требования:
-
не сообщать ПДн субъекта третьей стороне без письменного согласия субъекта или его законного представителя, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта, а также в случаях, предусмотренных Трудовым Кодексом Российской Федерации или иными федеральными законами. 
           

- предупредить лиц, получающих ПДн субъекта, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие ПДн субъекта, обязаны соблюдать требования конфиденциальности;
- не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения им трудовой функции;
- передавать ПДн субъекта представителям субъектов в порядке, установленном Трудовым Кодексом Российской Федерации, и ограничивать эту информацию только теми ПДн субъекта, которые необходимы для выполнения указанными представителями их функций;
7.4.2.
Все меры конфиденциальности при сборе, обработке и хранении
ПДн субъекта распространяются как на бумажные, так и на электронные
(автоматизированные) носители информации.
7.4.3.
Доступ работников к ПДн разрешен в соответствии со списками,
утвержденными субъекта ГБУЗ «ООКПГВВ».
7.5.
Уничтожение ПДн
7.5.1. ПДн субъектов хранятся не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.
7.5.2. Документы, содержащие ПДн, подлежат хранению и уничтожению в порядке, предусмотренном архивным законодательством Российской Федерации.
8.     Права и обязанности субъектов ПДн и ГБУЗ «ООКПГВВ»
8.1. Субъект ПДн имеет право на получение информации, касающейся обработки его ПДн, в том числе содержащей:
· подтверждение факта обработки ПДн;
· правовые основания и цели обработки ПДн;
· цели и применяемые оператором способы обработки ПДн;
· наименование и место нахождения субъекта ГБУЗ «ООКПГВВ» , сведения       о лицах (за исключением работников субъекта ГБУЗ «ООКПГВВ»), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с оператором или на основании федерального закона;
· обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен Федеральным Законом;
· сроки обработки ПДн, в том числе сроки их хранения;
· порядок осуществления субъектом ПДн прав, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О  персональных данных»;
· информацию об осуществленной или о предполагаемой трансграничной передаче данных;
· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению оператора, если обработка поручена или будет поручена такому лицу;
· иные сведения, предусмотренные действующим законодательством Российской Федерации.
8.2.
В целях обеспечения защиты ПДн субъекты имеют право:
-
требовать от ГБУЗ «ООКПГВВ» уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;
-   требовать предоставления сведений, указанных в пункте 8.1, от ГБУЗ «ООКПГВВ» в доступной форме, и в них не должны содержаться ПДн, относящиеся к другим субъектам ПДн, за исключением случаев, если имеются законные основания для раскрытия таких ПДн;
-
требовать исключения или исправления неверных или неполных ПДн, а также данных, обработанных с нарушением законодательства;
при отказе ГБУЗ «ООКПГВВ» исключить или исправить ПДн субъекта - заявить в письменной форме о своем несогласии, представив соответствующее обоснование;
- дополнить ПДн оценочного характера заявлением, выражающим его собственную точку зрения;
- обжаловать в суд любые неправомерные действия или бездействие ГБУЗ «ООКПГВВ и защите ПДн субъекта.
8.3.
Субъект ПДн или его законный представитель обязуется
предоставлять ПДн, соответствующие действительности.
9.     Ответственность    за    нарушение    норм,    
регулирующих обработку и защиту ПДн

9.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту ПДн, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым Кодексом Российской Федерации и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.
Приложение №2

к приказу от 27.06.2017г. №140
У Т В Е Р Ж Д А Ю
Главный врач  ГБУЗ «ООКПГВВ»

Заслуженный врач РФ

В.М.Сукач
Технический (аппаратный) журнал

	№

п/п


	Дата


	Записи по

обслуживанию

СКЗИ


	Используемые криптоключи

	
	
	
	Тип ключевого документа
	Номер экземплатора ключевого документа
	Номер разового   ключевого носителя или     зоны СКЗИ,  в которую введены   криптоключи

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	


Приложение №3

к приказу от 27.06.2017г. №140
У Т В Е Р Ж Д А Ю
Главный врач  ГБУЗ «ООКПГВВ»

Заслуженный врач РФ

В.М.Сукач
Журнал поэкземплярного учёта СКЗИ, эксплуатационной и технической документации к ним, ключевых документов (для обладателя конфиденциальной информации)  
	№

п/ п
	Наименова-ние СКЗ эксплуата-ционной и техничес-кой документа-ции к ним, ключевых документов
	Серийные номера СКЗИ,

эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпля-ров (криптографические номера) ключевых докумен-тов
	Отметка о получении
	Отметка о подключении  (установке)  СКЗИ

	
	
	
	
	От кого полу-чены
	Дата и номер сопрово-

дительно-

го письма
	Ф.И.О.

сотрудников произведших подключение
	Дата подклю-чения
	Номера аппаратных средств,  в которые установлены или к которым подключены СКЗИ

	1
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	
	


Приложение №4
к приказу от 27.06.2017г. №140
У Т В Е Р Ж Д А Ю
Главный врач  ГБУЗ «ООКПГВВ»

Заслуженный врач РФ

В.М.Сукач
Список сотрудников госпиталя, допущенных к работе со СКЗИ

Главный бухгалтер - Телепнева А.В.
Ведущий бухгалтер - Разломова Е.А.

Ведущий бухгалтер - Шеина Т.А.

Ведущий инженер – программист - Хамлова Т.Ю.
Ведущий юрисконсульт - Крюкова С.И.
Ведущий экономист (по финансовой работе) - Шмидт И.А.

Ведущий менеджер - Грицай Е.Л.

Менеджер - Аймагамбетова С.Г.

Менеджер - Лопина Н.И.

Секретарь руководителя - Костенко Е.В.
Приложение №5

к приказу от 27.06.2017г. №140
У Т В Е Р Ж Д А Ю
Главный врач  ГБУЗ «ООКПГВВ»

Заслуженный врач РФ

В.М.Сукач
ОБЯЗАТЕЛЬСТВО

о неразглашении информации ограниченного доступа, персональных данных и сведения конфиденциального характера в том числе составляющие врачебную тайну

Я, ___________________________________________________________________________

                                                            (Ф.И.О. сотрудника)

Исполняющий (ая) должностные обязанности по занимаемой должности __________________________________________________________________________________________________________________________________________________________

(должность, наименование структурного подразделения)

Предупрежден (а), что по роду своей деятельности и обязанностям буду иметь доступ к информации ограниченного доступа, в том числе персональным данным и сведениям конфиденциального характера,  в том числе составляющим врачебную тайну.

Настоящим добровольно и по своей воле принимаю на себя следующие обязательства:

1. Соблюдать требования законодательства Российской Федерации о защите информации, персональных данных, врачебной тайны и иной информации ограниченного доступа.

2. Я также понимаю, что во время исполнения своих обязанностей мне приходится заниматься сбором, обработкой, накоплением, хранением и т.д. персональных данных физических лиц.

3. Не разглашать и не передавать третьим лицам информацию ограниченного доступа, в том числе персональные данные и сведения конфиденциального характера, в том числе составляющие врачебную тайну, которые станут мне известными в связи с исполнением должностных обязанностей.

4. Я обязуюсь соблюдать правила пользования документами, порядок их учета и хранения, обеспечивать в процессе работы сохранность информации, содержащейся в них, от посторонних лиц, знакомиться только с теми служебными документами, к которым получаю доступ в силу исполнения своих служебных обязанностей.

5. В случает попытки третьих лиц получить от меня информацию ограниченного доступа, в том числе персональные данные и сведения конфиденциального характера, в том числе составляющие врачебную тайну, немедленно сообщать об этом ответственному за организацию обработки персональных данных в ГБУЗ «ООКПГВВ»

6. Не использовать  получаемую информацию ограниченного доступа, в том числе персональные данные и сведения конфиденциального характера, в том числе составляющие врачебную тайну с целью получения выгоды.

7. После прекращения права на доступ к информации ограниченного доступа, в том числе персональным данным и сведениям конфиденциального характера, в том числе составляющих врачебную тайну, не разглашать и не передавать третьим лицам известную мне информацию.

8. Я предупрежден(а) о том, что в случае даже однократного нарушения мною принятых на себя обязательств, я буду отстранен(а) от работы с информацией ограниченного доступа, в том числе персональными данными и сведения ми конфиденциального характера в том числе составляющих врачебную тайну, а трудовой договор со мной может быть расторгнут.

9. Обязуюсь добросовестно выполнять свои обязательства, строго сохранять доверенную мне информацию ограниченного доступа, в том числе персональные данные и сведения конфиденциального характера, в том числе составляющие врачебную тайну. 

10. Я предупрежден (а), что за разглашение, утрату носителей информации, а также за нарушение защиты информации ограниченного доступа, в том числе персональные данные и сведения конфиденциального характера в том числе составляющие врачебную тайну, буду привлечен (а) к ответственности в соответствии с законодательством Российской Федерации.

В связи с этим даю обязательство при работе (сборе, обработке, накоплении, хранении и т.д.) с персональными данными физических лиц соблюдать все описанные в Федеральном законе от 27.07.2006 г. № 152-ФЗ «О персональных данных», постановлении Правительства РФ от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» и других нормативных актах, требования.

«____» ______________20____г.   _________________      _____________________

                (дата)                                           (подпись)                    (И.О. Фамилия)

Приложение №6

к приказу от 27.06.2017г. №140
У Т В Е Р Ж Д А Ю
Главный врач  ГБУЗ «ООКПГВВ»

Заслуженный врач РФ

В.М.Сукач
Положение об обработке  персональных данных  пациентов и сотрудников в ГБУЗ “ООКПГВВ”

1. Общие положения

Настоящее Положение (далее - Положение) государственного бюджетного учреждения здравоохранения “Оренбургский областной психоневрологический госпиталь ветеранов войн” (далее - ГБУЗ “ООКПГВВ”) в отношении обработки персональных данных разработано в соответствии с действующим законодательством и действует в отношении персональных данных, которые обрабатываются в ГБУЗ “ООКПГВВ”,

Настоящим документом определяется порядок обращения с персональными данными пациентов и сотрудников ГБУЗ “ООКПГВВ”.

ГБУЗ “ООКПГВВ” осуществляет обработку персональных данных в соответствии с действующим законодательством Российской Федерации.

В целях организации обработки персональных данных, выполнения обязанностей установленных Федеральным законом от 27 июля 2006 года № 152- ФЗ «О персональных данных», обеспечения безопасности персональных данных в ГБУЗ “ООКПГВВ” назначен сотрудник ответственный за организацию обработки персональных данных.

Положение разработано во  исполнение Политики в отношении обработки  персональных данных  (далее – Политика) и в соответствии с п. 2 ч. 1 ст. 18.1. Федерального закона от 27 июля 2006 г. № 152 – ФЗ «О персональных данных» (далее – ФЗ «О персональных данных»), а также следующими нормативными правовыми актами:  

1. Трудовой Кодекс РФ от 30 декабря 2001 г. № 197 – ФЗ (далее – ТК РФ);

2. Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

3. Федеральный Закон «О бухгалтерском учете» от 06 декабря 2011 г. № 402 – ФЗ;

4. Федерального закона РФ от 21.11. 2011 г. № 323-ФЗ «Об основах охраны здоровья граждан в РФ»;

5.    Приказ Министерства здравоохранения и социального развития Российской Федерации от 12.04.2011 г. № 302н «Об утверждении перечней вредных и (или) опасных производственных факторов и работ, при выполнении которых проводятся  обязательные предварительные и периодические медицинские осмотры (обследования) и Порядка проведения обязательных предварительных и периодических медицинских осмотров (обследований) работников, занятых на тяжелых работах и на работах  с вредными  и (или) опасными условиями труда». 

6. постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

7. постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Перечень мер направленных на обеспечение выполнения обязанностей предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствие с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

8. постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

9. приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»

Лица, обрабатывающие персональные данные, подписали обязательство о неразглашении конфиденциальной информации (в т.ч. персональных данных) в соответствии со ст.7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и предупреждены об ответственности за незаконную обработку персональных данных и за их разглашение.

 Для целей настоящего Положения применяются следующие термины и определения:

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осущевляющие  обработку  персональных данных, а также  определяющие цели обработки персональных данных , состав персональных данных , подлежащих обработке, действия совершаемые с персональными данными. 

Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу  (субъекту персональных данных). 

Обработка персональных данных пациента или работника – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение) извлечение, использование, передачу (распространение, представление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных пациента или работника.   

Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц. 

Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.   

Работники – (субъекты персональных данных) – физические лица, состоящие в трудовых  и иных гражданско – правовых отношениях у ГБУЗ «ООКПГВВ»

Документы, содержащие персональные данные пациента - документы, необходимые для осуществления действий в медико-профилактических целях, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг, а также для оформления договорных отношений.

Документы, содержащие персональные данные работника - документы, которые работник предоставляет Учреждению-оператору (работодателю) в связи с трудовыми отношениями и касающиеся конкретного работника (субъекта персональных данных), а также другие документы, содержащие сведения, предназначенные для использования в служебных целях.

Пациенты – (субъекты персональных  данных) – физические лица, обратившиеся к ГБУЗ «ООКПГВВ» с целью получения медицинского обслуживания, либо состоящие в иных гражданско-правовых отношениях с ГБУЗ «ООКПГВВ» по вопросам получения медицинских услуг.

Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

2. Цели обработки персональных данных

Обработка персональных данных осуществляется ГБУЗ “ООКПГВВ” в следующих целях:

· принятия решения о возможности заключения трудового договора;

· осуществления трудовых взаимоотношений;

· ведения кадрового и бухгалтерского учета;

· выплаты заработной платы;

· обучение (повышения квалификации) и должностном росте;

· учета результатов исполнения должностных обязанностей;

· оформление гражданско-правовых отношений;

· оказание медицинской помощи и медицинских услуг;

· исполнение приказов и распоряжений министерства здравоохранения

Оренбургской области и вышестоящих организаций;

· осуществление видов деятельности, в соответствии с Уставом.

3. Перечень действий с персональными данными

ГБУЗ “ООКПГВВ” осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных.

Обработка персональных данных осуществляется как с использованием, так и без использования средств автоматизации.

Хранение персональных данных осуществляется в течение срока, определённого законодательством Российской Федерации.

4. Принципы обработки персональных данных

ГБУЗ “ООКПГВВ” в своей деятельности обеспечивает соблюдение принципов обработки персональных данных (далее - ПДн), указанных в ст. 5 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

Обработка ПДн в ГБУЗ “ООКПГВВ” основана на следующих принципах:

· осуществления на законной и справедливой основе;

· соответствия целей обработки ПДн полномочиям ГБУЗ “ООКПГВВ”г.

Оренбурга;

· соответствия содержания и объема обрабатываемых ПДн целям обработки

персональных данных;

· достоверности ПДн, их актуальности и достаточности для целей обработки, недопустимости обработки избыточных по отношению к целям сбора ПДн;

· ограничения обработки персональных данных при достижении конкретных и законных целей, запретом обработки персональных данных, несовместимых с целями сбора ПДн;

· запрет объединения баз данных, содержащих ПДн, обработка которых осуществляется в целях, несовместимых между собой;

· осуществления хранения ПДн в форме, позволяющей определить субъекта персональных данных, не дольше, чем того требуют цели обработки ПДн, если срок хранения персональных данных не установлен действующим законодательством. Обрабатываемые ПДн подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством.

5. Передача персональных данных

Предоставление обрабатываемых персональных данных производится в соответствии с законодательством Российской Федерации органам исполнительной власти, банковским организациям, медицинским организациям Оренбургской области, страховым медицинским организациям, министерству здравоохранения Оренбургской области и т.д.

Трансграничная передача персональных данных субъектов персональных данных ГБУЗ “ООКПГВВ” не осуществляется.

Распространение персональных данных сотрудников ГБУЗ “ООКПГВВ”, кандидатов на вакантную должность производится с их согласия, персональные данные остальных категорий субъектов персональных данных - в соответствии с требованиями законодательства Российской Федерации.

6. Сотрудники ГБУЗ “ООКПГВВ”, осуществляющих обработку

персональных данных

Цель и содержание обработки персональных данных определяет ГБУЗ “ООКПГВВ”, обработку персональных данных осуществляют структурные подразделения ГБУЗ “ООКПГВВ” и уполномоченные на обработку персональных данных сотрудники.

7. Реализуемые требования к защите персональных данных

Реализация требований к защите персональных данных от неправомерного или случайного доступа к персональным данным, их уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий с персональными данными ГБУЗ “ООКПГВВ” осуществляется правовыми, организационными и техническими (программно и аппаратно реализуемыми) мерами.

7.1. Правовые меры:

· заключение соглашений об информационном обмене с взаимодействующими организациями и включение в них требований об обеспечении конфиденциальности предоставляемых персональных данных;

· издание нормативных документов ГБУЗ “ООКПГВВ”, рекомендаций и инструкций по вопросам обработки персональных данных, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений.

7.2. Организационные меры:

· документальное оформление требований к безопасности обрабатываемых данных;

· назначение лица, ответственного за организацию обработки персональных данных;

· издание руководящих документов по организации защиты персональных данных в ГБУЗ «ООКПГВВ»;

· установление персональной ответственности сотрудников ГБУЗ “ООКПГВВ” за обеспечение безопасности обрабатываемых данных;

· контроль выполнения структурными подразделениями ГБУЗ “ООКПГВВ” требований нормативных документов по защите персональных данных;

· своевременное выявление угроз безопасности персональных данных и принятие соответствующих мер защиты;

· наличие в штате ГБУЗ “ООКПГВВ” специалиста по технической защите информации;

· доведение до сотрудников ГБУЗ “ООКПГВВ” требований по защите персональных данных.

7.3. Технические (программно-аппаратные) меры:

· резервное копирование информационных ресурсов;

· применение прикладных программных продуктов, отвечающих требованиям защиты данных;

· организация контроля доступа в помещения и здания ГБУЗ “ООКПГВВ”, их охрана в нерабочее время;

· систематический анализ безопасности данных и совершенствование системы их защиты;

· применение технических средств защиты, сертифицированных компетентными государственными органами (организациями) на соответствие требованиям безопасности;

· своевременное применение критических обновлений общесистемного и прикладного программного обеспечения;

· оптимальная настройка операционной системы и прикладного программного обеспечения вычислительных средств, применяемых для обработки данных;

· использование корпоративной информационно-телекоммуникационной сети для обеспечения информационного взаимодействия с медицинскими организациями Оренбургской области;

· шифрование данных при передаче и хранении (криптографическая защита);

· использование электронной подписи;

· антивирусный мониторинг;

· оборудование здания и помещений системами безопасности (пожарной и охранной сигнализации, пожаротушения, телевизионного наблюдения);

· хранение парольной и ключевой информации на индивидуальных электронных ключах;

· противопожарная защита здания и помещений.

8. Защита персональных данных 

8.1. ГБУЗ «ООКПГВВ» защищает персональные данные сотрудников в целях:

8.1.1. Предотвратить утечку, хищение, утрату, искажение, подделку и иные неправомерные действия с персональными данными;

8.1.2. Защитить конституционные права граждан на сохранение личной тайны и конфиденциальности персональных данных;

8.1.3. Обеспечить сохранность имущества ГБУЗ «ООКПГВВ» и его работников. 

8.2. БУЗ «ООКПГВВ» для защиты персональных данных:

8.2.1. Разрабатывает и утверждает нормы о защите персональных данных,

8.2.2. Определяет и закрепляет перечень конфиденциальной информации;

8.2.3. Ограничивает доступ к информации, закрепляет порядок обращения с ней, особые условия хранения материальных ценностей и информации в электронном виде;

8.2.4. Ведет учет лиц, получивших доступ к персональным данным, обязательства о неразглашении информации. Включая условия об обязанностях и ответственности в области обработки персональных данных в трудовые и гражданские договоры.      

 9. Права и обязанности субъектов ПДн в ГБУЗ “ООКПГВВ”
9.1 Субъект ПДн имеет право на получение информации, касающейся обработки его ПДн, в том числе содержащей:

· подтверждение факта обработки ПДн;

· правовые основания и цели обработки ПДн;

· цели и применяемые оператором способы обработки ПДн;

· наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с оператором или на основании федерального закона;

· обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки ПДн, в том числе сроки их хранения;

· порядок осуществления субъектом ПДн прав, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;

· информацию об осуществленной или о предполагаемой трансграничной передаче данных;

· наименование или фамилию, имя, отчества и адрес лица, осуществляющего обработку ПДн по поручению оператора, если обработка поручена или будет поручена такому лицу;

· иные сведения, предусмотренные действующим законодательством Российской Федерации.

9.2. В целях обеспечения защиты ПДн субъекты имеют право:

· требовать от ГБУЗ “ООКПГВВ” уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

· требовать предоставления сведений, указанных в пункте 8.1, от ГБУЗ “ООКПГВВ” в доступной форме, и в них не должны содержаться ПДн, относящиеся к другим субъектам ПДн, за исключением случаев, если имеются законные основания для раскрытия таких ПДн;

· требовать исключения или исправления неверных или неполных ПДн, а также данных, обработанных с нарушением законодательства;

· при отказе ГБУЗ “ООКПГВВ” исключить или исправить ПДн субъекта - заявить в письменной форме о своем несогласии, предоставив соответствующее обоснование;

· обжаловать в суд любые неправомерные действия или бездействия ГБУЗ “ООКПГВВ” по защите ПДн.

9.3. Субъект ПДн или его законный представить обязуется предоставлять ПДн, соответствующие действительности.

10. Доступ к персональным данным пациента 

10.1. Право доступа к персональным данным пациента имеют:

- главный врач;

- сам пациент, носитель данных;

- другие сотрудники ГБУЗ «ООКПГВВ», которые имеют доступ к персональным данным пациента только с письменного  согласия самого пациента, носителя данных, либо определенные приказом главного врача ГБУЗ «ООКПГВВ». 

10.2. Внешний доступ.

10.2.1. К  числу потребителей персональных данных, вне ГБУЗ «ООКПГВВ» можно отнести государственные и негосударственные функциональные структуры:

- налоговые инспекции;

 - правоохранительные органы;

- органы статистики;

- страховые компании;

- военкоматы;

-органы социального страхования;

- пенсионные фонды;

-  подразделения муниципальных органов управления. 

10.3. Надзорно - контрольные органы имеют  доступ к информации только в сфере своей компетенции.

10.4. Сведения о пациенте могут быть предоставлены другой организации только с письменного запроса на бланке организации.

10.5. Персональные данные пациента могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого пациента. 

11. Взаимодействие с Роскомнадзором 

 11.1. По запросу Роскомнадзора ответственный, назначаемый приказом главного арча ГБУЗ «ООКПГВВ»  организует предоставление локальных актов в отношении обработки персональных данных и документов, подтверждающих принятие мер по выполнению требований ФЗ «О персональных данных».

11.2. По требованию Роскомнадзора ответственный организует уточнение, блокирование или уничтожение  недостоверных или полученных незаконным путем персональных данных в течение 30 дней с даты получения требования.

12. Ответственность за нарушение норм, регулирующих обработку и защиту ПДн

12.1. В случае нарушения работником положений законодательства в области персональных данных он может привлечен к дисциплинарной, материальной, гражданско-правовой, административной и уголовной ответственности, в порядке установленном ТК РФ и иными федеральными законами, в соответствии  с ч.1 ст. 24 ФЗ «О персональных данных» и ст. 90 ТК РФ.     


